MINISTERIO el
DE ECONOMIA l

Y C O M PET I T IV I DA D CONSED SUPERIOR DE INVESTIGACIONES CENTIRICAS

PRESIDENCIA

RESOLUCION DE 8 DE JULIO DE 2014, de la Presidencia del CSIC, por la que se
aprueba la politica de seguridad de la informacion de la Agencia Estatal Consejo Superior
de Investigaciones Cientificas.

Todos los organos superiores de las Administraciones Publicas deben disponer formalmente de su
politica de seguridad de la informacién, que habra de ser aprobada por su titular. Esta obligacién, que la
Agencia Estatal Consejo Superior de Investigaciones Cientificas (en adelante, CSIC) debia haber tenido
cumplida desde el 30 enero de 201 I, viene determinada por el Real Decreto 3/2010, de 8 de enero, por
el que se desarrolla la Ley |1/2007, de 22 de junio de acceso electrénico de los ciudadanos a los
Servicios Publicos, por lo que la Institucién no puede demorar mas la aprobacion de su politica de
seguridad de la informacién.

La Ley 11/2007, de 22 de junio, consagra el derecho de los ciudadanos a comunicarse con las
Administraciones Piblicas por medios telematicos, lo que entrafia la correlativa obligacion para las
Administraciones de crear las condiciones de confianza en el uso de dichos medios, estableciendo las
medidas que garanticen la seguridad de los sistemas, datos, comunicaciones y servicios electronicos.

El articulo 42.2 de la Ley 11/2007, de 22 de junio, crea el Esquema Nacional de Seguridad (ENS), con
el objeto de establecer los principios y requisitos de una politica de seguridad en la utilizacion de medios
electrénicos que permita la adecuada proteccién de la informacion.

En cumplimiento de esta Ley, el Real Decreto 3/2010, de 8 de enero, regulé el ENS con el fin de
crear las condiciones de confianza que garanticen la seguridad de los sistemas, datos, comunicaciones y
servicios electronicos; asi como aquellas en las que los sistemas de informacion prestaran sus servicios y
custodiaran la informacion de acuerdo con las correspondientes especificaciones funcionales, sin
interrupciones o modificaciones fuera de control, y sin que la informacion pueda llegar a conocimiento
de personas no autorizadas.

El Real Decreto 3/2010, de 8 de enero, enuncia los principios basicos (seguridad integral, gestion de
riesgos, prevencion, reacciéon y recuperacion, lineas de defensa, reevaluacion periédica y funcion
diferenciada) que las organizaciones administrativas han de considerar en la elaboracién de la Politica de
Seguridad, desarrollos normativos que de ella derivan y, en general, en la toma de decisiones en materia
de seguridad de la informacion. Establece asimismo el marco regulatorio de la Politica de Seguridad de la
Informacion (PSI) que cada organizacion debera definir y plasmar en un documento accesible y
comprensible para todos sus miembros, que plasmard lo que supone la seguridad de la informacion en la
organizacion y regira la forma en que ésta gestiona y protege la informacion y los servicios que
considera criticos.

El Real Decreto 3/2010, de 8 de enero, establece que:
Todos los 6rganos superiores de las Administraciones Publicas deberan disponer formalmente de su

politica de seguridad, que sera aprobada por el titular del érgano superior correspondiente, tal y como
ya se ha senalado anteriormente.
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La seguridad deberd comprometer a todos los miembros de la organizacién. Para el proceso de su
implantacion es necesario que la politica de seguridad identifique unos claros responsables que velen por
su cumplimiento y que su conocimiento llegue a todos los miembros de la organizacién administrativa.

El contenido minimo de la PSI debe precisar de forma clara la mision u objetivos de la organizacién, el
marco normativo, la organizacion de la seguridad, con la definicién de los comités y roles unipersonales
e identificacion de funciones, responsabilidades, mecanismos de coordinacién y procedimientos de
designacion de personas, asi como los mecanismos de concienciacion y formacién y el plan de actuacién
para la gestion de riesgos.

La PSI debe ser coherente con lo establecido en el Documento de Seguridad que exige el articulo 88
del Reglamento de desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos
de Caracter Personal, aprobado por el Real Decreto 1720/2007, de 2| de diciembre, en lo que
corresponda, prevaleciendo lo relativo a la proteccién de datos de caricter personal en caso de
discrepancias.

En la elaboracién de la PSI son una referencia las guias CCN-STIC, principalmente CCN-STIC 001,
201, 402, 80! y 805 elaboradas por el Centro Criptolégico Nacional (CCN) del Centro Nacional de
Inteligencia (CNI), que establecen las pautas de cardcter general relativas a la organizacion de seguridad
y sus responsables, asi como las relativas a la estructura y contenido minimo de la PSI.

En consecuencia, de conformidad con los articulos 10.1 y 11.2 del Estatuto de la Agencia Estatal CSIC
aprobado por Real Decreto 1730/2007, de 2| de diciembre, dispongo:

PRIMERO.- APROBACION DE LA POLITICA DE SEGURIDAD DE LA INFORMACION DE
LA AGENCIA ESTATAL CsIC.

Se aprueba la Politica de Seguridad de la Informacién de la Agencia Estatal CSIC que se incorpora
como Anexo de esta Resolucion y que se seguira por todos sus érganos y unidades y se aplicara a todos
los datos, informaciones, sistemas de informacion y servicios electrénicos utilizados; debiendo ser
cumplida por todo el personal destinado en dichos 6rganos y unidades, asi como por el de otros
organismos, empresas o entidades que en virtud de norma legal, acuerdo, contrato o convenio tenga
acceso a los sistemas de informacion de esta Agencia Estatal.

DISPOSICION ADICIONAL UNICA.- DESARROLLO NORMATIVO.

Se autoriza al titular de la Secretaria General para que dicte cuantas Instrucciones sean necesarias
para el desarrollo y ejecucion de lo previsto en esta Norma.

DISPOSICION DEROGATORIA UNICA.-
Quedan derogadas cuantas normas de igual o inferior rango se opongan a la presente Resolucién.

DISPOSICION FINAL UNICA.- ENTRADA EN VIGOR.

Esta Resolucion entrara en vigor el dia siguiente al de su firma.
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ANEXO

Politica de seguridad de la informacion de la Agencia Estatal CSIC
I. Objetivo, alcance y principios estratégicos

I.I La Politica de Seguridad de la Informacion (PSI) tiene como objetivo establecer el marco
organizativo, asi como los principios basicos y requisitos minimos en el dmbito de la Administracién
Electroénica del CSIC.

.2 Sera de aplicacion a todos los drganos y unidades del CSIC; a los datos, informaciones y servicios
electrénicos utilizados, debiendo ser cumplida por el personal del CSIC y por cualquier otra persona
fisica o juridica con acceso a dichos datos, informaciones o servicios.

I.3 La Politica de Seguridad de la Informacion es el instrumento en que se apoya la Agencia Estatal
CSIC (en adelante, CSIC) para alcanzar sus objetivos, utilizando y gestionando de forma segura los
datos, las informaciones y los servicios desarrollados mediante las tecnologias de la informacién y de las
comunicaciones. Esta Politica y resto de las normas que de ella se deriven deben velar por la
observancia de los siguientes principios estratégicos:

a) Concebir la seguridad como un proceso integral, que comprende los elementos técnicos,
humanos, materiales y organizativos relacionados con los sistemas de informacién y las
comunicaciones; entendiéndose no como un producto, sino como un continuo proceso de
adaptacion y mejora, que debe ser controlado, gestionado y monitorizado.

b) Considerar la informacion y los sistemas que la soportan como activos estratégicos del CSIC
y habilitar los medios para alcanzar los niveles de proteccion que garanticen su seguridad.

c) Implantar la cultura de la seguridad en la organizacién, concienciando sobre la crucial
importancia de establecer y cumplir la politica de seguridad de la informacién y normas que
de ella se deriven.

~d) Abordar y primar los aspectos de prevencion, deteccion y correccion en materia de
seguridad de la informacion para impedir o minimizar la materializacién de las amenazas; asi
como disponer de una estrategia de proteccion que permita la reaccion frente a incidentes.

e) Adoptar la Politica de Seguridad de la Informacién del CSIC como la principal herramienta
de garantia de seguridad de la informacion en la institucion, promoviendo y asegurando su
cumplimiento por parte de todos sus empleados y colaboradores.

2. Mision y marco normativo del CSIC

2.1 De acuerdo con su Estatuto, aprobado por Real Decreto 1730/2007, de 21 de diciembre, el
objeto del CSIC es el fomento, la coordinacion, el desarrollo y la difusion de la investigacion
cientifica y tecnologica de caracter multidisciplinar, con el fin de contribuir al avance del
conocimiento y al desarrollo econémico, social y cultural, asi como a la formacién de personal y al
asesoramiento a entidades publicas y privadas en estas materias.
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2.2 El marco normativo en que la Agencia desarrolla sus actividades viene dado, esencialmente, por
la Ley 28/2006, de 18 de julio, de Agencias Estatales para la mejora de los servicios publicos, dada su
condicion de Agencia Estatal, por su Estatuto aprobado por Real Decreto 1730/2007, de 2| de
diciembre; por la Ley 14/2011, de | de junio, de la ciencia, la tecnologia y la innovacién, en su condicién
de agencia publica de investigacion; y, en general, por cualquier otra norma que pueda resultarle de
aplicacion en su condicion de institucion del sector publico, y en particular, dado el objeto de esta
Resolucion por:

a) Ley 34/2002, de || de julio, de Servicios de la Sociedad de la Informacién y de Comercio
Electronico.

b) Ley 59/2003, de 19 de diciembre, de firma electrénica.

c) Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos.

d) Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electrénica.

e) Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electrénica.

f) Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido de
la Ley de Propiedad Intelectual.

g) Ley Organica 15/1999, de |3 de diciembre, de Proteccidn de datos de caracter personal.

h) Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre.

3. Desarrollo normativo de la Politica de Seguridad de la Informacién

3.1 El Cuerpo Normativo de Seguridad de la Informacion del CSIC estara integrado por un conjunto
de normas, instrucciones, circulares, guias y procedimientos que definiran los mecanismos para
garantizar el cumplimiento de la Politica de la Seguridad de la Informacion del CSIC, y que se estructura
en los siguientes niveles relacionados jerarquicamente:

a) Primer nivel normativo: Politica de Seguridad. Esta constituido por la Politica de Seguridad de la
Informacion recogida en el presente documento y aprobada por Resolucion de la Presidencia de
la Agencia Estatal CSIC.

b) Segundo nivel normativo: Normas de Seguridad. Desarrolla la Politica de Seguridad de la
Informacion mediante normas, instrucciones o circulares especificas que abarcan un area o
aspecto determinado de la seguridad de la informacion y que seran de aplicacion en toda la
organizacion, siendo responsable de su aprobacion el Comité Corporativo de Seguridad de la
Informacion.

c) Tercer nivel normativo: Procedimientos de Seguridad. Este nivel normativo responde
habitualmente al desarrollo del segundo nivel y esta constituido por los procedimientos o guias
que detallan instrucciones de caracter técnico o procedimental que se deben observar en la
realizacion de tareas o actividades relacionadas con la seguridad y con la proteccion de
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informacion y servicios. Incluyen aspectos de configuracion, implantacion y tecnolégicos relativos
a la seguridad, desarrollo, mantenimiento y explotacion de servicios o sistemas de informacion.

Quedan incluidas en este nivel las Guias del Centro Criptologico Nacional sobre Seguridad de las
Tecnologias la Informacién y la Comunicacion (CCN-STIC).

La aprobacion de estos procedimientos técnicos corresponde al Responsable de Seguridad.

3.2. Todos los documentos que constituyen el Cuerpo Normativo de Seguridad de la Informacion del
CSIC deben respetar las politicas de las instituciones con las que el CSIC mantenga una relacion
contractual (entorno de las comunicaciones telemdticas, RedIRIS, redes autonémicas de investigacion
donde estan conectados los diferentes centros e institutos del CSIC, etc.).

3.3 Todas las normas relacionadas con la Politica de la Seguridad de la Informacién, y cualquiera de
sus modificaciones debera aprobarse por el 6rgano correspondiente antes de su publicacion en el BO
CSIC y de su distribucion; debiendo estar disponibles para todo el personal de la institucion.

4. Organizacién de la seguridad.

4.1 La responsabilidad en materia de Seguridad de la Informacién recae sobre toda la Organizacion.
Por tanto, cualquier persona que utilice o acceda a informacion del CSIC es responsable de su
proteccion.

4.2 Se crea una estructura organizativa de gestion de la seguridad de la informacion con dos niveles:

a) Comités de seguridad de la informacion,
b) Agentes responsables.

4.3 Los Comités de seguridad de la informacion seran:

a) El Comité Corporativo de Seguridad de la Informacion
b) El Grupo Técnico de Seguridad de la Informacién
c) Los Grupos de Trabajo de Seguridad de la Informacién

El Comité Corporativo de Seguridad es el organo decisorio encargado de mantener actualizada y
adaptada la Politica de Seguridad de la Informacion en el CSIC para lo que se encargara del analisis y
evaluacion de los riesgos, de establecer y mantener actualizados los criterios y directrices generales
sobre seguridad de la informacion y de acordar y hacer operativas medidas para mejorar y reforzar los
sistemas de seguridad y control.

4.4 Los agentes responsables seran los encargados de la implantacién, ejecucion, seguimiento y
control de las normas aprobadas en materia de seguridad de la informacion, y actuaran de acuerdo a los

siguientes niveles:

a) Nivel de supervisién: Responsable de la Seguridad.
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b) Nivel de especificacion: Responsable de la Informacion y Responsable del Servicio.
c) Nivel de gestion y operativo: Responsable del Sistema y Administrador de Seguridad del Sistema.

La Secretaria General determinara la composicién, funcionamiento y funciones de la organizacion de
la seguridad en la institucion en la Instruccion de desarrollo de dicha estructura organizativa de la
seguridad.

5. Resolucion de conflictos

5.1 En caso de conflicto entre los diferentes responsables que componen la estructura organizativa,
éste sera resuelto por el superior jerarquico de los mismos. En defecto de lo anterior, prevalecerd la
decision del Comité Corporativo de Seguridad de la Informacion.

52 En la resolucion de las controversias que se pudieran producir prevaleceran las mayores
exigencias derivadas de la proteccion de datos de caracter personal.

6. Gestion de riesgos

6.1 La gestion de riesgos sobre los sistemas de informacion debera realizarse de manera continua;
contemplando un andlisis de riesgos que evallie las amenazas y los riesgos a los que estan expuestos y
que proponga tratamientos adecuados.

.2 El andlisis de riesgos se realizara con la siguiente periodicidad:

a) Al menos una vez cada dos afos.

b) Cuando cambie la naturaleza de la informacién manejada.
c) Cuando cambien los servicios prestados.

d) Cuando ocurra un incidente grave de seguridad.

e) Cuando se reporten vulnerabilidades graves.

6.3 Para realizar el andlisis de riesgos se tendran en cuenta las recomendaciones publicadas para el
conjunto de las Administraciones Publicas y en especial, las guias elaboradas por el Centro Criptoldgico
Nacional.

7. Obligaciones del personal

7.1 Todos los miembros del CSIC tienen la obligacion de conocer y cumplir las directrices de la
Politica de Seguridad de la Informacién, asi como el conjunto de normas, instrucciones, circulares,
procedimientos y guias que integren el Cuerpo Normativo de Seguridad. Con el fin de promover su
difusion y facilitar su conocimiento se disefiara un programa de formacién, concienciacion y
comunicacion para todo el personal, que desarrollara los distintos aspectos que incumben a la seguridad
de la informacion.
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7.2 Todo el personal que se incorpore a la Agencia Estatal CSIC o vaya a tener acceso a alguno de
sus sistemas de informacién o a la informacién debera ser informado y deberd cumplir la Politica de
Seguridad de la Informacion y la normativa de seguridad derivada.

7.3 El incumplimiento manifiesto de la Politica de Seguridad de la Informacién o la normativa de
seguridad derivada podra acarrear el inicio de las medidas disciplinarias oportunas y, en su caso, las
responsabilidades contractuales y legales correspondientes.

8. Terceras partes

8.1 Cuando el CSIC preste servicios 0 maneje informacién de otros organismos, les hara participes
de su Politica de Seguridad de la Informacion. Se estableceran asimismo canales para facilitar la
comunicacion y coordinacion de los respectivos Comités de Seguridad de la Informacién y se habilitaran
procedimientos de actuacion ante incidentes de seguridad.

8.2 Cuando el CSIC utilice servicios de terceros o ceda informacion a terceros, se les hara participes
de la Politica de Seguridad y de la Normativa de Seguridad que atafa a dichos servicios o informacién.
Estas terceras partes quedaran sujetas a las obligaciones establecidas en dicha normativa, pudiendo
desarrollar sus propios procedimientos operativos para satisfacerla. Se estableceran procedimientos
especificos de comunicacion y resoluciéon de incidencias. Se garantizard que el personal implicado esta
adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el establecido en
esta Politica.

8.3 Cuando algin aspecto de la Politica no pueda ser satisfecho por una tercera parte segiin se
requiere en los parrafos anteriores, se precisard la aprobacion expresa de los responsables de la
informacion y de los servicios afectados antes de realizar cualquier tipo de actuacion.

9. Datos de caracter personal

9.1 Los datos de caracter personal que sean objeto de tratamiento en el ejercicio de las funciones
que el CSIC tiene encomendadas deberan protegerse mediante la implantacién de las medidas de
seguridad correspondientes.

9.2 El Documento de Seguridad a que hace referencia la Ley Orgénica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caracter Personal, y que desarrolla el Real Decreto 1720/2007, de 21 de
diciembre, por el que se aprueba el Reglamento de dicha Ley, recoge en el caso del CSIC la lista de
ficheros afectados, relaciona los responsables correspondientes y establece las medidas de indole
técnico y organizativo implantadas para garantizar la seguridad en los ficheros, los centros de
tratamiento, locales, equipos, sistemas, programas y las personas que intervengan en el tratamiento de
datos de caracter personal. El Documento de Seguridad estara disponible en el apartado destinado a
este fin en la opcion “Servicios TIC” de la Intranet General del CSIC.

9.3 Los ficheros que contengan datos de caracter personal se encontraran inscritos en la Agencia
Espanola de Proteccion de Datos (www.agpd.es) de acuerdo con lo dispuesto en la normativa vigente
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10. Formacion y concienciacion

10.1 Con la colaboracion, en su caso, del CCN, se desarrollarin actividades formativas especificas
orientadas a la concienciacion y formacion del personal que preste servicios en el CSIC, asi como a la
difusion entre ellos de la Politica de Seguridad de la Informacion y de su desarrollo normativo.

10.2 A estos efectos, deberan incluirse actividades formativas en esta materia dentro de los planes de
formacion del CSIC.

10.3 El CSIC promovera una cultura de la seguridad de la informacién alineada con la Politica de
Seguridad de la Informacion entre aquellas instituciones y usuarios externos que tengan acceso por
acuerdo o convenio a los sistemas de informacién de la Agencia.

I 1. Actualizacion y revision periodica

Il.1 La Politica de Seguridad de la Informacion deberd mantenerse actualizada permanentemente
para adecuarla al progreso de los servicios de la Administracion Electrénica, a la evolucion tecnoldgica y
al desarrollo de la sociedad de la informacion, asi como a los estandares internacionales de seguridad.

I1.2 El Comité Corporativo de Seguridad de la Informacion revisara la Politica de Seguridad y su
oportunidad, idoneidad, completitud y precision, al menos una vez al afio. Asimismo, en caso de
considerarlo conveniente, elaborara propuestas de revision, y, si su contenido es técnico, podran ser
aprobadas por la Secretaria General, produciendo efectos a partir del dia siguiente de su publicacion en
el BO CSIC.

Madrid, a 8 de julio de 2014

El Presidente

A

Emilio Lora Tamayo D'Ocon

Sres/as Vicepresidentes, Sres/as Vicepresidentes Adjuntos, Sres/as Secretarios Generales Adjuntos,
Sres/as Directores de Centros e Institutos, Sres/as Gerentes.
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